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摘要

現在、家庭や企業で日々パーソナル・コンピュータを利

用している人々の間では、インターネットが果たす役割

がますます大きくなっています。このため、コンピュー

タになんらかの形式で固有の識別子を付けられるように

することが重要になってきました。このような機能があ

れば、TCO 削減や電子商取引のためのシステム管理から

情報管理まで、幅広いアプリケーションで数々のメリッ

トが期待できます。

このようなニーズに応え、Pentium®  IIIプロセッサでは、

既存の命令セットにシリアル番号機能を組み込みました。

シリアル番号機能は、製造過程でダイに書き込まれた情

報を利用し、外部のソフトウェアで解読できる固有の識

別子を生成します。

なお、インテルではユーザのプライバシーに配慮し、プ

ロセッサ・シリアル番号機能をユーザが無効にできるよ

うにしています。

はじめに

Intel®プロセッサ・シリアル番号(以下、ps#と略します)と

は、Pentium® III プロセッサに新機能として導入された固

有の数値識別子を指します。このシリアル番号は、外部

のソフトウェアから解読できます。

プロセッサ・ベースのシリアル番号を利用すると、新し

い種類のアプリケーションを簡単に実現できるようにな

ります。また、認証レベルを高める手段として ps#を採用

すれば、インターネット経由の電子トランザクションに

も効果的です。企業では、ps#を利用すると、システムの

設定や追跡が容易になるため、管理機能が向上します。

取り扱いに注意すべきデータに関しては、ps#情報をデー

タのアクセス権に関連付けることにより、管理機能がよ

り万全になります。

この記事では、プロセッサ・シリアル番号機能とは何か

を示し、それが Pentium III プロセッサにどのように実装

されているかを解説します。また、この機能によって実

現できるアプリケーションの例を掲げた上で、オープ

ン・ネットワーク環境で ps#によって CPU を識別し、ウ

ェブ・サイト間の情報の相互相関を制限するアプリケー

ション・フレームワークを紹介します。

アーキテクチャとその実装

Pentium® III プロセッサに導入された ps#機能は、既存の

CPUID の拡張命令によって情報を伝達します(参考資料

[1])。CPUID 命令の役割は、プロセッサの個別のパラメ

ータを外部のソフトウェアへ返すことです。これらのパ

ラメータには、製品ファミリ、モデル、ステッピング番

号などの項目のほか、そのプロセッサで利用できる関数

を示す機能フラグ・フィールドなど、機能に関する属性

情報があります。したがって、ソフトウェアへ返すパラ

メータにプロセッサ・シリアル番号情報を加えることは、

CPUID 命令の拡張として自然な流れでした。また、この

命令はすべての特権レベル(PL0～PL3)で実行できるため、

アプリケーション・レベルでも OS レベルでも実行でき

ます。これにより、ps#機能の利用範囲を大幅に広げるこ

とができます。

ステッピング番号や機能フラグ・ビットなどのパラメー

タ情報は、EAX に対応する入力インデックス値を格納し

て CPUID命令を実行すると、汎用レジスタ EAX、EBX、

ECX、EDXで返されます。



Intel Technology Journal Q2, 1999

Pentium®
プロセッサのシリアル番号機能とその活用 2

図 1: CPUID命令の定義

ps#情報を取得するには、新しいインデックス(EAX=3)を

使います。また、ps#機能の有無は、新しい機能フラグ、

ビット 18 の設定によって確認できます。このため、プロ

セッサで ps#機能がサポートされ、かつ有効になっている

かどうかを、外部のソフトウェアから判断できます。図

1 は、Pentium III プロセッサでサポートされている

CPUID命令の定義をまとめたものです。

プロセッサ・シリアル番号では、機能の有効と無効をユ

ーザが切り替えられるようになっています。これは、プ

ロセッサ・シリアル番号が知られることによって、ユー

ザのプライバシーが侵害される恐れがあることを考慮し

たものです。この切り替えは、ユーザまたはシステム管

理者が操作します。この機能を実装するため、「固定」

プロパティを持つ新しい読み書き制御レジスタ・ディス

エーブル・ビットを追加しました。CPUID 命令の実行中

にプロセッサ内部のマイクロコードがこのビットを調べ、

ps#情報を CPUID 命令レベルの機能に反映してもよいか

どうかを確認します。このビットが「1」(ps#ディスエー

ブル)に設定されると、ソフトウェア的な手段では「0」

に戻せません。プロセッサをハードウェア・リセットし

ないとディスエーブル・ビットをクリアできないため、

ソフトウェアでディスエーブル操作を実行した後で、ソ

フトウェアによってユーザ設定が変更される心配があり

ません。また、ps#ディスエーブル・ビットには、最高の

特権レベル(PL0)でしかアクセスできません。このように

アクセスが制限されているため、ユーザやシステム管理

者が設定を変更するには、システム BIOS などの管理ソ

フトウェアや初期設定ソフトウェアが必要です。

Pentium IIIプロセッサが返す ps#情報は、ウエハ・ソート

の段階で書き込まれたダイ上のポリシリコン・ヒュー

ズ・ビットから得られます。CPUID 命令をサポートする

基本マイクロコードは、これらの内部ヒューズ・ビット

に書き込まれた論理値を読み取り、それらを連結して 64

ビット値を形成し、汎用レジスタ EDX と ECX によって

返します。

基礎となるヒューズ技術は、ポリシリコンの配線上にチ

タンシリサイド層を組み合わせる新しいシリコン技法に

基づいています(参考資料[2])。プログラムを書き込むに

は、高い電気的ストレスをかけ、チタンシリサイドを凝

集させます。カレント・ミラー検知回路を使い、プログ

ラムを書き込んだヒューズの抵抗を書き込んでいない基

準ヒューズと比較測定し、論理値を返します。この技術

によるプログラムの書き込み成功率はほぼ 100%で、熱動

力や BT によるストレス状態でもこの信頼性は保たれま

Case EAX=0;
{   

EAX = maximum index supported
EBX:EDX:ECX = “GenuineIntel”

}
Case EAX=1;
{

EAX = Family:Model:Stepping
EBX:ECX = reserved
EDX = feature flags (New ps# feature flag bit 18)

}
Case EAX=2;
{

EAX:EBX:ECX:EDX  = cache and TLB parameters
}
Case EAX=3;
{

EAX:EBX = reserved
ECX:EDX = processor serial number  data

}
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す。各論理ヒューズ・ビットには、書き込みに成功した

値の信頼性をさらに高めるための冗長ヒューズ・エレメ

ントが組み込まれ、Pentium III プロセッサの製造過程で

ps#用のシリアル値を生成し、書き込みプロセスを強化し

ています。

プロセッサ・シリアル番号機能の活用例

例 1: 管理機能の向上とTCOの削減

大企業の IT マネージャは、管理が行き届き、円滑に機能

するコンピューティング・インフラストラクチャを維持

するために、日々努力を続けています。Intel® Pentium® III

プロセッサとその ps#機能は、IT 部門にとって、管理機

能を高め、PCの TCOを削減する新しい手段となります。

従来、IT 部門は、ハードウェアを識別するために、ユー

ザ名、MAC アドレス、IP アドレス、GUID などの多様な

方法を用いていました。しかし、これらの方法はいずれ

も、消去や変更のできない ps#に比べれば、一貫性と信頼

性に欠けています。ps#を利用すれば、システムのユーザ

が変わったり、ネットワーク・カードを交換したり、シ

ステム・ソフトウェアや BIOSをリロードした場合でも、

個々の PCを容易に識別できます。さらに、ps#によって、

ソフトウェア資産管理に関する通知の信頼性も高まりま

す。IT マネージャは、各システムでどのソフトウェアが

実行されているか、誰がそのソフトウェアを使用してい

るのかを、確実に把握することができます。また、PC の

ハード・ディスクがクラッシュしたようなときも、ps#は

ヘルプ・デスクの担当者が問題を解決する手助けになり

ます。

企業のシステム設定やソフトウェア・アップデートの際

に ps#を利用すると、起動前でもインストール後でもリモ

ートで確実に PCを識別できます。サポート担当者は、事

前にプロセッサ・シリアル番号を把握していれば、デー

タベースにその番号を入力し、PC がネットワークに接続

された時点でソフトウェアが配信されるように事前にプ

ログラムできます。これにより、個々の PCの設置場所ま

で出向いてサポートする回数が減り、設定プロセスも自

動化されるため、時間の節約とサポート経費の節減にな

ります。

マルチプロセッサ環境やクラスタリング環境で 1 個のプ

ロセッサが故障した場合、どのプロセッサが故障したの

かを特定するのは容易なことではありません。Windows

NT∗オペレーティング・システムでは、論理プロセッサは

識別できますが、物理プロセッサにはマッピングされま

せん。しかし、ps#を使えば、IT 部門で故障箇所を正確に

把握できるため、問題のプロセッサを回避して作業を続

けることができます。これにより、負荷バランスとフォ

ールト・トレランスが向上し、ユーザにとってのシステ

ムの可用性が高まります。

例 2: e-Businessの管理強化

インターネット・ベースの電子ビジネス(e-Business)によ

って、企業は互いに自由に情報をやりとりできるように

なりますが、情報が意図した相手だけに届くように注意

する必要性も高くなります。そのためには、ps#がうって

つけの手段となります。

現在の技術では、個人や企業が自分のパーソナル・コン

ピュータや企業ネットワークにアクセスするユーザを認

証するには、2つか 3つの変数を使用しています。よく使

われるのは、ログイン名とパスワードなど、「ユーザが

知っている情報」を使う方法です。ハードウェア・キー

(ドングル)とスマートカードなど、「ユーザが所有する情

報」を使う方法や、バイオメトリクスなど、「ユーザ自

身に関する情報」を使う方法もあります。

Intel Pentium IIIプロセッサとその ps#技術が登場した今、

認証手段に新しい「ユーザが所有する情報」が加わりま

した。ps#はパスワードと併用でき、機密扱いの企業情報

を目的のプラットフォームだけに届けるアクセス・トー

クンとして機能します。たとえば、インターネット・ベ

ースの旅行代理店のネットワークでは、システムのプロ

セッサ・シリアル番号を検証し、重要な価格情報を、認

証を受けた旅行代理店のマシンだけに送信できます。ps#

によって識別の信頼性が高まれば、企業のイントラネッ

ト情報を従業員のデスクトップへ流し、ps#で認証された

社員が、各自の 401(k)制度、給与などの個人データにリ

アルタイムにアクセスできるようになります。また、企

業がユーザにプレゼンテーションを提供する前に ps#認証

の層を追加することにより、取り扱いに注意を要するビ

デオを同時プレゼンテーションで放送できます。

B to B の取り引きでは、企業のデジタル証明書や社内外

の認証手段に ps#を組み合わせられます。このため、ビジ

                                                                

* 一般に、ブランド名または商品名は各社の商標または登録

商標です。
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ネス・パートナーは、自社の証明書を用意して許可され

たプラットフォームからアクセスするだけで、プライベ

ートな情報を収集できます。システムの IDを検証する方

法については、この記事のプロセッサ・シリアル番号に

よる「システムの検証」を参照してください。

例 3: 情報管理の向上
大量の情報が氾濫している現在では、情報の処理、保存、

アクセスの主な手段として PCが活躍しており、いかに情

報を管理するかが大きな課題となっています。ps#は、情

報サービス・プロバイダが、侵入的な手段を取らずにエ

ンド・ユーザに配信するデータやサービスをカスタマイ

ズするための識別子となります。ps#は重要な情報や機密

情報を管理・保護する手段としても優れており、データ

のバックアップと復元、リムーバブル記憶装置のデータ

保護、ファイル・アクセスの管理、適切なユーザ間の文

書のやりとりの確認など、幅広いアプリケーションを強

化できます。

システムの検証

オープン・ネットワーク環境において、プロセッサのシ

リアル番号だけでシステムを確実に識別できるソフトウ

ェア・システムを設計するのは容易ではありません。ク

ライアント・システムが、ハッカーの操作する敵対的な

システムである可能性もあるため、クライアント・シス

テムから返された ps#情報の真偽をサーバ側で判断するの

は困難です。この問題を解決する基盤となるのが、プロ

セッサ・シリアル番号検証リファレンス・インプリメン

テーション(RI)です。RI は、オープン・ネットワーク環

境でクライアント・システムから ps#を収集し、ウェブ・

サイト間の情報の相互相関を制限する手段として、イン

テルとソフトウェア・メーカ各社が共同で開発したもの

です。

不正防止

RI のソフトウェア・エージェントは、オープン・ネット

ワーク経由でダウンロードされるため、ハッカーの攻撃

にさらされます。このような攻撃への対策として、ソフ

トウェア・エージェントは特別な不正防止技術を使って

設計されており、これを不正防止ソフトウェア(TRS)エー

ジェントと呼んでいます。TRS は、ハッカーによる攻撃

の危険性を自動的に検出し、その攻撃から保護します。

通常、非プロセッサ・ベースのハードウェア認証方法で

は、特権レベルの命令を使います。このような命令は、

アプリケーション・レベルでは直接利用できません。デ

バイス・ドライバなどのソフトウェア層を追加すると、

余計にハッカーの攻撃にさらされやすくなります。一方、

プロセッサ・シリアル番号命令は、アプリケーション・

レベルで直接実行でき、特別なドライバも用意する必要

がなく、不正防止機能を強化することができます。この

ような TRS エージェントは、各ソフトウェア・メーカか

ら提供されています。API関数の共通セットが定義され、

各メーカに提供されているため、複数のメーカのエージ

ェントを簡単に切り替えて使用できます。

このフレームワークは、不正行為を防止するため、クラ

イアントの認証や検証をサーバ上で行うプロトコルを採

用しています。エージェントの使用時間は短く、すぐに

廃棄されるため、保護機能が強化されます。

プライバシーの保護

認証システムは、ウェブ・ベースのアプリケーションで

重要な役割を果たしています。しかし、消費者のプライ

バシーを尊重せず、同意を得ずに消費者の個人情報を収

集するユーザや企業が存在する可能性も否定できません。

このため、インテルでは、プロセッサ・シリアル番号機

能だけでなく、数種類のユーティリティ・ツールにも、

消費者のプライバシーの問題に対処する手段を盛り込み

ました。さらに、RI の機能の中にも、ユーザのデータ保

護を強化するものがあります。

• ps#を収集するソフトウェア・エージェントは、デジ

タル・コンテナ(Internet Explorer*ではキャビネット・

ファイル、Netscape Navigator∗
では Jarファイル)でパ

ッケージされ、ウェブ・サービス・プロバイダのデ

ジタル署名を付けてクライアント・システムに配信

されます。ウェブ・ブラウザはコンテナを認識する

と、そのソフトウェアにアクセス権を与えるかどう

かをユーザに確認するため、ユーザの同意がなけれ

ば ps#は収集されません。

• ps#は、読み取られた後、サービス ID を使ってハッ

シングされ、別の固有の識別子に変換されます。ハ

ッシングされた値は、クライアント・エージェント

によってサーバに送信され、ユーザ・データベース

に格納されます。

                                                                

* 一般に、ブランド名または商品名は各社の商標または登録

商標です。
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• サービス IDは各サービス・プロバイダによって異な

ります。ハッシュ・アルゴリズムには伝達性がない

ため、異なるウェブ・サイトの間でユーザ・プロフ

ァイルを相関させることはできません。

ハッシュ・アルゴリズムは、一方向の衝突回避アルゴリ

ズムとして設計されているため、ハッシュされた値とサ

ービス IDからはプロセッサ・シリアル番号を推定できま

せん。また、インテルではウェブ・サービス・プロバイ

ダに対し、プライバシーに関する方針を消費者に明らか

にすることを推奨しています。

パフォーマンスに関する考慮事項

RI のもう 1 つの重要な利点は、エージェントからのダウ

ンロード時間が短いことです。ソフトウェア・エージェ

ントのサイズが大きいと、ユーザはアクセスできるまで

長時間待たされることになります。RI で使われるエージ

ェントは、ダウンロード時間を短縮するため、約 35KB

のサイズに抑えられています。しかし、保護機能の水準

はエージェントのサイズに比例するため、サイズが大き

いほど保護機能も高くなります。このバランスを考慮し、

小さなエージェントで、十分な時間、攻撃から保護でき

るようにしました。保護機能を補助するため、エージェ

ントは動的に更新され、サーバにはタイムアウト機構が

採用されています。

リファレンス・インプリメンテーションのア

ーキテクチャ

RI のフレームワークは、クライアント・モジュール、サ

ーバ・モジュール、クライアントとサーバ間の通信用プ

ロトコルで構成されています。

クライアント・モジュールは、クライアント登録用の非

保護モジュールである登録エージェントと、クライアン

ト検証用の TRS 保護モジュールである検証エージェント

の 2 種類のクライアント・エージェントで構成されてい

ます。各エージェントを構成する Java*アプレットとネイ

ティブ・コード DLL は、デジタル署名の付いたコンテナ

にパッケージされています。

サーバ・モジュールは、ウェブ・サイトへのアクセスを

提供するほか、クライアント・セッションの管理とクラ

イアント・システムの認証を担当しています。このほか、

ウェブ・サーバは、ユーザ名とパスワードによる登録コ

ードをバックエンド・データベースに格納します。

Client

Internet

Java Applet or
Client Application

User
Database

TRS Agent
Pool

Agent DLL

Web Server Script
Program (IIS/ASP etc)

Server Verification
Program

Server

図2: リファレンス・インプリメンテーションのアーキテクチャ

システム検証の流れ
ユーザがウェブ・サーバにログオンすると、まず、サー

バはユーザ IDとパスワードを要求し、登録エージェント

をクライアント・システムにダウンロードします。登録

エージェントは、ps#とサービス ID のハッシュである登

録コードを計算してサーバに返し、サーバはそれを、ユ

ーザ名とパスワードを使ってユーザ・データベースに格

納します。次に、サーバは、エージェントのプールから

無作為に選択した検証エージェントを送信します。どの

エージェントにも不正防止機能があり、固有の非公開値

が組み込まれています。この値は、あらかじめ指定した

時間(通常は 10 分間)につき 1 回しか使用されません。エ

ージェントはこの間、場数を踏んだハッカーの攻撃にも

耐えられるように設計されています。検証エージェント

は、クライアント・システムにダウンロードされると、

検証コードを計算し、その検証コードをサーバに送信し

ます。さらに保護機能を強化するため、このセッション

中、指定時間内にクライアントから有効な検証コードが

届かない場合には、サーバはタイムアウトします。

検証コードは、登録の場合と同様に、まず ps#とサービス

ID をハッシュして計算されます。生成された登録コード

は、検証エージェントに組み込まれている固有の非公開

値を使ってさらにハッシュされます。これで検証コード
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が生成され、ウェブ・サーバに送信されて検証を受けま

す。

サーバは、クライアントから有効な検証コードを受信す

ると、まず返された値を一時的に格納します。次に、サ

ーバは、前に格納した登録コードを、クライアントに送

信した検証エージェントに埋め込まれている固有の非公

開値とハッシングし、認証コードを計算します。サーバ

は、この認証コードを検証コードと比較します。2 つの

値が一致すれば、クライアント・システムは認証され、

ユーザは、コンテンツにアクセスしたり、希望するサー

ビスを受けたりすることができます。

サポートされる環境

クライアント・エージェントは、Microsoft∗ Windows* プ

ラットフォーム(Windows NT*、Windows* 98、Windows

95*)をサポートしています。RI は、Microsoft Internet

Explorer* 4.0、Netscape Navigator* 4.x、AOL* の各ブラウ

ザをサポートしています。また、単一プロセッサ、およ

びマルチプロセッサ構成のいずれのクライアント・シス

テムにも対応します。マルチプロセッサ・システムの場

合、利用できるプロセッサのうち、常に同じプロセッサ

から ps#が収集されます。同様のソフトウェアを開発して、

Linux* などのクライアント・オペレーティング・システ

ムをサポートすることもできます。サーバ環境について

は、リファレンス・インプリメンテーションは Windows

NTと Unix* のいずれにも対応しています。

まとめ

Pentium® III プロセッサのシリアル番号機能は、この機能

を備えたインテル製の各プロセッサに、アプリケーショ

ン・ソフトウェアで明確に取得できる固有の識別子を提

供します。CPUID 命令を利用することにより、プロセッ

サの設計や将来のインプリメンテーションにほとんど影

響を及ぼさずに、自然な方法でこの情報を提供できます。

この記事で述べたように、プロセッサ・ベースのシリア

ル番号機能は、さまざまな分野のアプリケーションで効

果的な役割を果たします。特に注目される分野は、企業

の資産管理、情報管理、e-Businessの管理です。

Pentium IIIプロセッサの ps#機能は、固有の識別子を生成

するためのほかの方法とは異なり、ネットワーク・カー

                                                                

* 一般に、ブランド名または商品名は各社の商標または登録

商標です。

ドや IP アドレスなど、システム・ハードウェアやソフト

ウェアの設定変更による影響を受けません。この機能を

プロセッサに組み込むと、次のような効果が期待できま

す。

• 固有の識別子によって不正防止機能が強化されるた

め、消費者やサービス・プロバイダ、コンテンツ・

プロバイダの信頼が高まる。

• アプリケーション・レベルのソフトウェアで ps#を解

読できる。通常の非プロセッサ・ベースの方法では、

特権レベルの命令(PL0)を使うため、アプリケーショ

ン・レベルのコードでは利用できず、プラットフォ

ーム間の互換性もない。

以上のように、Pentium IIIプロセッサの ps#機能は、情報

プロバイダや ITマネージャに大きな恩恵をもたらします。

また、新しいアプリケーションがこの機能を利用するよ

うになれば、その価値は消費者層へも広がります。

謝辞

プロセッサ・シリアル番号機能とアプリケーション・プ

ログラムの発案、定義、改良に協力して頂いた方々に感

謝します。とりわけ、Rob Sullivan、Ticky Thakkar、

Natasha Oza、 Vishesh Parikh、 Jim Kolotorous、 Susan

Wojcicki、Peter Ruscito の各氏には、多大な貢献を賜りま

した。

参考資料

[1]『Pentium® Pro Family Developer's Manual,
Volume 2: Programmers Reference Manual』、注
文番号 000900-001、Intel Literature Sales, Mt.
Prospect, IL、1996年、pp.11-73～11-79

[2] Mohsen Alavi、Mark Bohr、Jeff Hicks、Martin
Denham、Allen Cassens、Dave Douglas、Min-
Chun Tsai著 『A PROM Element Based on Salicide
Agglomeration of Poly Fuses in a CMOS Logic
Process』、1997 IEEE International Electron
Devices Tech Digest、1997年 12月、pp.855～858

著者紹介

Stephen Fischer、インテル社フォルサム・デザイン・セ

ンターの設計エンジニア。Pentium® III プロセッサのマイ

クロコードおよび P6マイクロアーキテクチャ関連の設計

を担当。EISA チップ・セット、PCI バス/PCI チップ・セ

ット、および Intel® MMX®テクノロジの定義など、各種

プログラムに参加した経験を持つ。1985 年にカリフォル



Intel Technology Journal Q2, 1999

Pentium®
プロセッサのシリアル番号機能とその活用 7

ニア州立大学サクラメント校でコンピュータ・サイエン

スの理学士号を取得。現在、米国で 6件の特許を保有。

電子メール・アドレス：sfischer@pcocd2.intel.com

James Mi、インテル社コンテンツ・グループのイネーブ

リング・テクノロジ部門のマネージャ。アプリケーショ

ンのアーキテクチャと開発を担当。コンテンツ・グルー

プ、TCAD、フラッシュ TDでマーケティング、ソフトウ

ェア開発、ハードウェア開発の経験を持つ。1989 年に中

国フダン大学で物理学の理学士号、1991 年にプリンスト

ン大学で電気工学の理学修士号を取得。1992 年にインテ

ルに入社。米国で 7件の特許を保有。

電子メール・アドレス：james.mi@intel.com

Albert Teng、ニュー・テクノロジ部門ディレクタ。企業/

電子商取引ソリューション、セキュリティ、ナレッジ・

マネージメント向けのクライアント・サーバ・アプリケ

ーションを担当。マイクロコンピュータ研究所の技術管

理職、インテル・チャイナのジェネラル・マネージャを

歴任。1985 年にインテルに入社するまでは、AT&T ベル

研究所とイリノイ工科大学に勤務。1979 年にオハイオ州

立大学で博士号を取得。

電子メール・アドレス：albert.y.teng@intel.com


